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Ausgangslage: Koppelung von E

HAUSER & WENZ
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e Sjtuation
— Zunehmend viele Ablaufe von Software unterstutzt

— Z.B. Office, Online Shopping, ERP, Verwaltung (Blcher, Studenten,
Noten), etc.

« Komplikationen

— Oft bendtigte Daten oder Funktionen bereits in einer anderen Software
(evtl. in anderer Organisation) vorhanden

— Verknupfung/Integration oft sehr aufwandig oder unmaoglich

e LOsungsansatze

Grundidee: flexible Koppelung von Software Uber standardisierte
Schnittstellen

— Remoting (JRMI, DCOM - jetzt .NET Remaoting)
— CORBA

— XML-RPC

— Web Services
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,2Hype“ und Verwirrung rund um E

HAUSER & WENZ

Web Services  mnuEEramENe

Unzahlige TLAS, 4LAs, etc.

— .NET

— BPEL

— ebXML

— NetWeaver
— OASIS

— RosettaNet
— SOAP

— UDDI

— W3C

— WebSphere
— WS-Security
— WSDL

— WSRP

— XML
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Web Services bel grol3en E

Unternehmen HAUSER & WENZ

« Die drei grofdten Softwareanbieter richten ihre Softwarearchitekturen
auf Web Services aus:

— Microsoft: ,Longhorns* WinFX, die Zusammenfiuhrung von Win32 und
NET, beinhaltet eine Kommunikationsarchitektur mit dem Codenamen
.Indigo®. Diese basiert vollstandig auf Web Services

— IBM WebSphere: Java-Applikationsserver mit Web Services

. — SAP: NetWeaver stellt die zentrale Plattform neuerer und aller kiinftiger
w SAP-Produkte dar. Uber Web Services kdnnen alle Produkte und

Microsoft

Komponenten miteinander gekoppelt werden
Grol3e ,Dot-Com*“-Gewinner bieten ihre Leistungen als Web
Services an:

— Amazon bietet von Kataloginfos bis zur Bestellabwicklung die
wichtigsten Funktionalitaten Dritten zur Koppelung an

- — Google bietet einen direkten Zugriff auf seine Suchfunktionen via Web
Google  services zur Koppelung in andere Angebote

AQ — Beispiel: A9 kombiniert Googles Suche im Web mit Amazons Suche

amazoncom.
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Grundkonzept der SOA E .
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Grundidee: weitgehend
automatisiertes ,Plug&Play” von
verteilten Softwarekomponenten

1. Anbieter publiziert seinen Service
in einem Verzeichnis Service-

2. Konsument sucht im Verzeichnis Anbieter
und findet Service des Anbieters

3. Konsument bindet den Service Q Q
des Anbieters direkt in seine
Software ein

A

Service- Service-
Verzeichnis .| Konsument
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 Web Services sind eine konkrete Implementierung der Service
Oriented Architecture
o Definitionen

— “Program integration across application and organizational boundaries.”
(Berners-Lee 2003)

— Web Services sind ein Satz von Standards, der flexible Kommunikation
zwischen Maschinen erlaubt

e Zentrale Spezifikationen
— SOAP
— WSDL
— UDDI
* Viele weitere bauen darauf auf
— SAML
— WS-Security
— BPEL
— WSRP

5. April 2005 Web Services - Tobias Hauser 9
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PUBLIKATION TRAINING CONSULTING

e Client-Server:
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« Web Services:
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Web Services — ein Definitionsversuch

. Maschine-zu-Maschine-Kommunikation
. Kommunikation lauft (im Allgemeinen) tber das Internet

. Lose Kopplung — das heif3t, die Kommunikationspartner kénnen
flexibel getauscht werden

. Standardisiert

5. April 2005 Web Services - Tobias Hauser 13
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Web Services — ein Definitionsversuch

Web Services sind ein Satz von Standards,
der flexible Kommunikation zwischen
Maschinen erlaubt

5. April 2005 Web Services - Tobias Hauser 14
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Standardisierungsgremien

« W3C
— u.a. zustandig fur HTML, XML

— Web Services: SOAP, WSDL und einige andere

— Relativ komplizierter Apparat
« OASIS

5. April 2005

Web Services: UDDI

Relativ schlank und schnell
Industrie-lastig

Sicherheits- und Prozessstandards

Web Services - Tobias Hauser
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XML HAUSER & WENZ
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e Die Basis aller Web Service-Standards ist XML

« XML steht flr eXtensible Markup Language — Gbersetzt bedeutet
das ,erweiterbare Beschreibungssprache*

« XML ist seit 1998 beim W3C standardisiert (Version 1.0 und 1.1)

« XML ist keine Neuerfindung, sondern basiert auf SGML (Standard
Generalized Markup Languge)

« XML ist allerdings keine Beschreibungssprache wie HTML, sondern
eine Metasprache; das heil3t, aus XML werden andere Sprachen
(Standards) wie z.B. XHTML, SVG oder SOAP

XML besteht aus Tags (Befehlen)

 Es gibt Regeln, die definieren, wie ein XML-Dokument aussehen
muss. Es ist dann ,wohlgeformt*

« AulRerdem kann ein XML-Dokument ,valide" sein. Das heif3t, es folgt
festgelegten Regeln.

5. April 2005 Web Services - Tobias Hauser 17
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HAUSER & WENZ
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e XHTML ist HTML, nur mit XML-Regeln

 HTML ist urspriinglich von Tim Berners-Lee auf SGML aufgebaut
worden

e XHTML ist dann die Neudefinition von HTML mit XML

e XHTML und XML unterscheidet vor allem, dass XHTML nur einen
beschrankten Sprachraum umfasst, der auf einen Einsatzzweck
optimiert ist

5. April 2005 Web Services - Tobias Hauser 18
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Das XML-Universum AUsen B wenz
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o XML steht nicht alleine — damit ware wenig anzufangen

o Stattdessen gibt es eine Menge an Standards aul3en herum
« Sie sind nicht zwangslaufig alle vom W3C

 Welche kennen Sie?

5. April 2005 Web Services - Tobias Hauser 19



Das XML-Universum

Standards zum Validieren von XML-Dokumenten
— DTD (DocType Definition)
— XML Schema (XSD)
— RelaxNG
 Grundlegende Standards
— Namespaces (Namensraume)
— XPath
— DOM
e Standards zum Erzeugen von anderen Formaten
— XSLT (XML Stylesheet Language Transformation)
— XSL-FO (XML Stylesheet Language — Formatting Objects)
« Standard fur Vektorgrafik und -animation
— SVG
« Standards fur Datenabfrage etc.
— XQuery
Die Web Services-Standards

5. April 2005 Web Services - Tobias Hauser
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Implementierungen und Editoren AUsER B wWen?
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e XML bendtigt eine Implementierung
— EiIn Parser liest XML ein und verarbeitet es. Er kann es auch validieren.
— Ein XSLT- oder XSL-FO-Prozessor wandelt XML um.

Jeder Standard muss implementiert sein!

e Zum Schreiben von XML bendtigen Sie einen Editor
— Normale Texteditoren bzw. welche mit mehr Komfort
— XML-Editoren wie XML-Spy

5. April 2005 Web Services - Tobias Hauser 21



Die Web Services-Standards -
Schlagworte

XML-RPC
SOAP
WSDL
REST
UDDI

5. April 2005

Web Services - Tobias Hauser
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e Basiert auf XML

 Wurde 1998 von Dave Winer entwickelt und veroéffentlicht
(http://www.userland.com/) -> die Geburtsstunde von Web Services

» RPC steht fur Remote Procedure Calls — also Funktionsaufrufe tUber ein
Netzwerk

« XML-RPC definiert dazu eine einfache XML-Syntax
(http://www.xmlrpc.com/)

» Historie: Dave Winer hat 1999 verraten, dass er schon bei der Entwicklung
von XML-RPC Kontakt mit Microsoft hatte

e XML-RPC ist der direkte Vorlaufer von SOAP

5. April 2005 Web Services - Tobias Hauser 23
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HAUSER & WENZ

PUBLIKATION TRAINING CONSULTING

XML-RPC-Aufbau

<?xml version="1.0"?>
<methodCall>
<methodName>Ausgabe</methodName>
<params>
<param>
<value>
<string>Welt</string>
</value>
</param>
</params>
</methodCall>

5. April 2005 Web Services - Tobias Hauser 24
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SOAP m Tell I HAUSER & WENZ

NNNNNNNNNNNNNNNNNNNNNNNNNNNNN

« SOAP
— SOAP hiel3 ursprunglich Simple Object Access Protocol
— In SOAP 1.2 heil3t SOAP einfach nur SOAP
 SOAP wird vom W3C verwaltet und wurde dort (hauptsachlich) von
Microsoft und IBM geférdert
« Spezifikationen
— Aktuelle Version ist SOAP 1.2 (http://www.w3.org/TR/soap/)

— Meist implementiert ist aktuell 1.1 (http://www.w3.0rg/TR/2000/NOTE-
SOAP-20000508/)

5. April 2005 Web Services - Tobias Hauser 25



SOAP - Tell Il

o« SOAP wird meist Uber HTTP
transportiert

— Das HTTP-Prinzip: Anfrage und
Antwort

— SOAP kann aber auch anders ...

« Denkbar sind au3erdem andere
Protokolle:

— z.B. SMTP (Simple Mail Transport

Protocol)

Sender

Nachricht

5. April 2005

A 4

Intermediar 1
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PUBLIKATION TRAINING CONSULTING

Web Services - Tobias Hauser

Anfrage
Sender [, "| Empfanger
Antwort
Nachricht
Sender » Empfanger
Empfanger 1
Sender Nachricht
Empfanger 2
Weiterleiten . Weiterleiten .
»Intermediar 2 » Empfanger
26
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<?xml version="1.0" encoding="utf-8"?>
Transportprotokoll (HTTP etc.) | <soap:Envelope J

--------- xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-

instance"

SOAP-Envelope xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/en
velope/">

SOAP-Header

...................... <soap:Body>
""""""""""""""""""""" <ausgeben xmlns="http://hauser-
SOAP-Body wenz.de/hallowelt">
= <text>Welt</text>
e </ausgeben>

" <Isoap:Body>
“</soap:Envelope>

 Der SOAP-Body enthalt die eigentliche Nachricht mit Methodenaufruf bzw.
Antwort

 Der SOAP-Header enthélt zusatzliche Informationen beispielsweise zur
Authentifizierung

 Der SOAP-Envelope (-Umschlag) schliel3t beide ein
o Er wird wiederum im Transportprotokoll eingeschlossen

5. April 2005 Web Services - Tobias Hauser 27
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SOAP — Aufbau mit Attachment

e SOAP-Nachrichten kébnnen auch ein
Attachment erhalten

 Der Standard dazu (SOAP Attachment
Feature) ist aber noch keine SOAP-Envelope
Recommendation

* Nur wenige Implementierungen
unterstlitzen Attachments (wenn, dann
meist DlME) SOAP-Body

Compound Message

SOAP-Header

Attachment

Datei 1

Datei 2

5. April 2005 Web Services - Tobias Hauser 28
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 Web Service Description Language

 Auch WSDL wird vom W3C verwaltet und wurde dort
(hauptsachlich) von Microsoft und IBM gefdrdert

e Die aktuelle Version ist 1.1 (http://www.w3.org/TR/wsdl.html), an 1.2
wird gearbeitet

« Basiert auf XML und beschreibt die Methoden und Datentypen von
Web Services

 WSDL hilft damit der Implementierung, die SOAP-Nachricht korrekt
Zu interpretieren

5. April 2005 Web Services - Tobias Hauser 29



WSDL — Aufbau

definitions

types

message

portType

binding

service

5. April 2005

Web Services - Tobias Hauser
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WSDL — Aufbau I E

HAUSER & WENZ

PUBLIKATION TRAINING CONSULTING

« definitions ist das Wurzelelement des WSDL-Dokuments. Es enthalt den Namen des Service,
Namespaces fur den Service selbst und fir verwendete Standards.

* types enthalt Datentyp-Definitionen. Standardmallig werden die Datentypen aus der XML-
Schema-Spezifikation verwendet .

« message enthélt die Informationen Uber die Daten in einer Nachricht des Web Service.
 portType enthélt Angaben tber die Methoden, die der Service-Anbieter bietet.

 binding gibt an, mit welchem Protokoll und in welchem Format die in einem portType definierten
Methoden abgearbeitet werden.

« service definiert die Endpunkte eines Dienstes.

5. April 2005 Web Services - Tobias Hauser 31
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REST HAUSER & WENZ
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 REST steht flir Representational State Transfer
» Geht auf eine Dissertation von Roy Thomas Fielding zurlick
* Idee: jede Ressource im Netz lasst sich mit einer URI (Unique Resource Identifier)

eindeutig identifizieren

HTTP und seine Verben (aktuell nur GET) reichen aus, um “Web Services”
einzusetzen

Aber: REST beschreibt die Rickgabe nicht, Verzeichnisse gibt es nicht und weitere
HTTP-Verben (PUT, DELETE) mussen erst noch implementiert werden.

5. April 2005 Web Services - Tobias Hauser 32
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UDDI HAUSER & WENZ
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* Universal Description, Discovery and Integration (of Web Services)

« Urspringlich UDDI-Projekt unter http://www.uddi.org/, wiederum von
Microsoft und IBM

e Wird mittlerweile von OASIS verwaltet und weiterentwickelt,
nttp://www.uddi.org/ gibt es aber noch

 Standard fir Web Service-Verzeichnisse und die Schnittstellen
(APIs), die diese Verzeichnisse zur Verfligung stellen

« Aktuell ist Version 3, implementiert oft noch 2.
« Einige grolRere Software-Firmen bieten UDDI-Verzeichnisse (sie
sind UDDI-Operatoren)
— Microsoft: http://uddi.microsoft.com/
— IBM: https://uddi.ibm.com/ubr/registry.html
— SAP: http://uddi.sap.com/
— HP: http://uddi.hp.com/
— NTT: http://www.ntt.com/uddi/

5. April 2005 Web Services - Tobias Hauser 33
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PUBLIKATION TRAINING CONSULTING

Universal Business Registry

UDDI-Operator 1 |

A

Alternative 1: Meldet direkt an

Datenabgleich . .
Service-Anbieter

Alternative 2: Meldet an

A

UDDI-Operator 2

Tragt ein

y

Registrar

Alternative 3: Meldet bei privatem Verzeichnis

Privates UDDI-Verzeichnis

5. April 2005 Web Services - Tobias Hauser 34
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 Die UDDI-Operatoren in der Universal Business Registry
(UBR) gleichen die Daten untereinander ab

* Verschiedene Wege der Anmeldung sind denkbar

5. April 2005 Web Services - Tobias Hauser 35



Weitere Standards fur Web E

HAUSER & WENZ

.
Services TR

» Sicherheit (siehe eigener Abschnitt)
— Sicherheit als zentrale Voraussetzung fur Web Services
— Standardisierung noch nicht abgeschlossen, zeichnet sich aber ab

» Transaktionen und Prozesse
— Kombination einer Menge von Web Services zu komplexeren Anwendungen
— Vielzahl konkurrierender Ansatze, teilweise mit speziellem Einsatzbereich
— Uberschneidungen und Komplementaritaten erschweren Vergleichbarkeit
— Wichtige Spezifikationen
« BPEL(4WS) (Business Process Execution Language for Web Services)
 BPSS (Business Process Specification Schema)
 WS-CAF (Web Services Composite Application Framework)
 WS-C+T (Web Services Coordination and Transaction)
 WSCI (Web Services Choreography Interface)
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Notwendigkeit AUSER 8 Wenz
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e Soll ein Web Service nicht REST-basiert sein, bendtigt man eine
Implementierung (SOAP-Toolkits)

* Implementierungen gibt es fir die meisten bekannten Technologien:
— .NET von Microsoft
— J2EE fur die Java-Ecke
— PHP (mehrere Implementierungen, u.a. PEAR:SOAP und NuSOAP)
— uvim.

5. April 2005 Web Services - Tobias Hauser 38
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Interoperabllitat AUSER 8 wEN?
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e Die Implementierungen unterscheiden sich deutlich im
Funktionsumfang und Nutzbarkeit
— Unterstutzung von WSDL (die meisten Grol3en)
— Sicherheitsstandards (Kraut & Riben)
— Prozessstandards (noch nicht wirklich)
o Daraus resultieren Schwierigkeiten in der Zusammenarbeit
(Interoperabilitat)
» Kleinere Probleme treten auf, das Meiste lasst sich aber umschiffen

5. April 2005 Web Services - Tobias Hauser 39
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Demozelt AUSER & WwENz

PUBLIKATION TRAINING CONSULTING
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PHP-Bibliotheken — ein Uberblick hvsen s wens
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e FuUr XML-RPC
— PEAR:XML_RPC (PHP 4 und 5)
— XML-RPC Client/Server

o Fur SOAP und WSDL.:
— NUuSOAP (PHP 4 und 5)
— PEAR::SOAP (aktuell nur PHP 4)
— PHP-SOAP (nur PHP 5)

 Fur UDDI
— PEAR::UDDI

« Einige andere Pakete. Die hier genannten sind allerdings der
Standard.

5. April 2005 Web Services - Tobias Hauser 41
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XML'RPC HAUSER & WENZ
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« PEAR: XML RPC
— Homepage: http://pear.php.net/package/XML_RPC
— Stig Bakken's Portierung von XML-RPC ftr PHP
— Die Referenz-Implementierung
— Weitgehend Bug-frei

« XML-RPC Client/Server
— Homepage: http://keithdevens.com/software/xmlrpc
— Wird aktiv weiterentwickelt
— Version 3.0 neu und exklusiv fur PHP5

5. April 2005 Web Services - Tobias Hauser 42



XML-RPC-Server

<?php
require_once "XML/RPC/Server.php";

function quadrat ($parameter) {

$a = $parameter->getParam(0);

if(isset($a)) {
$quadrat = $a->scalarval() * $a->scalarval();
$wert = new XML_RPC_Value($quadrat, "int");
return new XML_RPC_Response($wert);

}else {
global $XML_RPC_erruser;
$wert = new XML_RPC_Response(0, $XML_RPC_erruser, "K
return $wert;

}
}

$server = new XML _RPC_Server(
array("kompendium.quadrat” =>
array("function” =>" quadrat ",
"docstring" => "Liefert das Quadrat einer beliebige
"signature" => array(array("int", "int"))
)
)
);

>

5. April 2005 Web Services - Tobias Hauser
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ein erlaubter Parameter!");

n Zahl",
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PUBLIKATION TRAINING CONSULTING

<?php
require_once "XML/RPC.php";

$a = 14;

$parameter = array(new XML_RPC_Value($a, "int");

$nachricht = new XML_RPC_Message("kompendium.quadrat” , $parameter);
$client = new XML_RPC_Client("/php/xml-rpc-server.php ", "localhost", 80);

$antwort = $client->send($nachricht);
$wert = $antwort->value();

if (!$antwort->faultCode()) {

print "Das Quadrat von $a ist: " . $wert->scalarval( );
}else {
print "Fehler!<br />";
prinlg "?ode: " . $antwort->faultCode() . "<br />Grund " . $antwort->faultString()
C<br />
}
?>

5. April 2005 Web Services - Tobias Hauser 44
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« Homepage: hitp://dietrich.ganx4.com/nusoap/

« Entwickelt von Dietrich Ayala

« Aktuell in der Verantwortung von Scott Nichol
 LGPL-Variante der SOAPx4

« Einfach zu nutzen, da PHP basiert und mit simpler API
e Erzeugt WSDL automatisch

5. April 2005 Web Services - Tobias Hauser 45
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<?php
require_once "nusoap.php";
$server = new soap_server();

$server->register('quadrat");

function quadrat($a) {
if($a !'= null && trim($a) !'="") {
$quadrat = $a * $a;
return $quadrat;

}else {
return new soap_fault("Client", ", "Kein Parameter") ;

}

}
$daten =isset(PHTTP_RAW_POST_DATA) ? $SHTTP_RAW_POST _DATA: ™,

$server->service($daten);
2>
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NUSOAP-Client

<?php
require_once("nusoap.php");

$a = 36;

$client = new
soapclient("http://localhost:8080/php/nusoap_server php";

$antwort = $client->call("quadrat”, array($a));

if ($fehler = $client->getError()) {
print "Fehler: " . $fehler;
} else if ($fehler = $client->fault) {
print "SOAP-Fehler: " . $fehler;
}else {
print "Das Quadrat von $a ist " . $antwort;

}

?>

5. April 2005 Web Services - Tobias Hauser 47



NUSOAP-Server mit WSDL

<?php
require_once "nusoap.php";
$server =new soap_server();

$server->configureWSDL("Quadrat", "http://www.hause r-wenz.de/nusoap/");
$server->wsdl->schemaTargetNamespace = "http://soapi nterop.org/xsd/";

$server->register("quadrat”,
array("format" => "xsd:string"),
array("uhrzeit" => "xsd:string"),
"http://soapinterop.org/"

);

function quadrat($a) {
if($a !'= null && trim($a) '="") {
$quadrat = $a * $a;
return $quadrat;
}else {
return new soap_fault("Client", ", "Kein Parameter")
}
}
$daten =isset($HTTP_RAW_POST_DATA) ? $3HTTP_RAW_POST _DATA: ™

$server->service($daten);
?2>

5. April 2005 Web Services - Tobias Hauser
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PEAR::SOAP AUSER & WENZ

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

« Homepage: hitp://pear.php.net/package/SOAP
« Basiert ebenfalls auf SOAPx4
* Entwickelt von Shane Caraveo und Arnaud Limbourg
o Unter PHP 4 die Referenz-SOAP-Bibliothek:
— Unterstutzt WSDL inkl. automatischer Generierung
— Unterstitzt SOAP-Header
— Unterstltzt Dateianhénge per DIME
— etc.

« PEAR::SOAP lauft (noch nicht) unter PHP 5 — allerdings liegt die
Energie auch eher bei PHP-SOAP
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PEAR::SOAP-Server E wenz

PUBLIKATION TRAINING CONSULTING

$server = new SOAP_Server();
class Methoden {

function quadrat($a = null) {
if($a != null && trim($a) '="") {
$quadrat = $a * $a;
return $quadrat;
}else {
return new SOAP_Fault("Kein Parameter”, "Parameterfehl er');

}
}
}

$methoden = new Methoden();
$server->addObjectMap($methoden, "urn:hauser-wenz.d e");

$daten =isset($HTTP_RAW_POST_DATA) ? $HTTP_RAW_POST _DATA: ™

$server->service($daten);
?>
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PEAR::SOAP-Client

<?php
@require_once("SOAP/Client.php");

$client = new
SOAP_Client("http://localhost:8080/php/pear_server.

$a = 99;
$parameter = array("a" => $a);

$antwort = $client->call("quadrat”, $parameter, "ur
wenz.de");

if (isset($antwort->message)) {
print "Fehler-Code: " . $antwort->code . "<br />";
print "Fehler-Nachricht: " . $antwort->message;
}else {
print "Das Quadrat von $a ist " . $antwort;

}

7>
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PEAR::SOAP-Server mit WSDL - | E wenz

PUBLIKATION TRAINING CONSULTING

<?php
@require_once("SOAP/Server.php");
$server = new SOAP_Server();
class Methoden {
var $_ dispatch_map = array();
function __ dispatch($methode) {
if(isset($this->__dispatch_map[$methode])) {
return $this->_ dispatch_map[$methode];

} else {
return null;

}
}
function Methoden() {

$this->_ dispatch_map["quadrat"] = array("in" => ar ray("a" => "int"),

"out" => array("quadrat” => "int"));

}

function quadrat($a = null) {
if($a !'= null && trim($a) '="") {
$quadrat = $a * $a;
return $quadrat;
}else {
return new SOAP_Fault("Kein Parameter”, "Parameterfehl er');

}
}
}
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$methoden = new Methoden();
$server->addObjectMap($methoden, "urn:hauser-wenz.d e");

if(isset($_SERVER["QUERY_STRING"]) &&
$_SERVER['QUERY_STRING"] == "wsdI") {

require_once("SOAP/Disco.php");
$disco = new SOAP_DISCO_SERVER($server, "Quadrat");
header("Content-type: text/xml");
print $disco->getWSDL();

} else if(isset(SHTTP_RAW_POST_DATA)) {
$server->service($HTTP_RAW_POST_DATA);

?>
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<?php
@require_once("SOAP/Client.php");

$client = new

SOAP_WSDL("http://localhost:8080/php/pear_wsdl_serv er.ph
p?wsdl");

$proxy = $client->getProxy();

$a = 100;

$antwort = $proxy->quadrat($a);

if (PEAR::isError($antwort)) {

print "Fehler-Nachricht: " . $antwort->getMessage();
} else {

print "Das Quadrat von $a ist " . $antwort;

}

?>
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« Homepage: http://php.net/manual/en/ref.soap.php
* Neue offizielle SOAP-Erweiterung in PHP 5

* In C geschreiben und deswegen deutlich schneller als nuSOAP
oder PEAR::SOAP

« Komplett objektorientierte und sehr elegante API

* Noch einige Probleme:
— Noch nicht so stabil wie PEAR::SOAP

— AulRerdem mit gro3en Problemen z.B. in der .NET Web Services-
Interoperabilitat

— Keine automatische WSDL-Erstellung (konzeptionell bedingt)

— Einige praktische Dinge aus PEAR::SOAP fehlen, z.B. DIME-Anhang-
Unterstltzung

* In Zukunft die vielversprechendste Erweiterung, da sie:
— Als offiziell gilt
— und die Arbeitskraft der PHP-Entwickler sich darauf verlagert hat
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<?php
$server =new SoapServer(null, array("uri" =>
"http://www.hauser-wenz.de/PHP-SOAP/"));

function quadrat($a) {
if($a = null && trim($a) = ") {
$quadrat = $a * $a;
return $quadrat;
}else {
throw new SoapFault("Client", "Kein Parameter");

}
}

$server->addFunction("quadrat");

$server->handle();
>
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< ?php

$client = new SoapClient(null, array(location' =>
"http://localhost/php/php_soap_server.php",

urit =>
"http://hauser-wenz.de/PHP-SOAP/"));
try {
$a =111;
$antwort = $client->__soapCall("quadrat”, array($a) );

print "Das Quadrat von $a ist: " . $antwort;

} catch (SoapFault $ex) {
print "Fehler-Code: " . $ex->faultcode . "<br/>";
print "Fehler-String: " . $ex->faultstring;

}

7>
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<?php
$server = new SoapServer( "http://localhost/php/quadrat.wsdl" ,
array("uri" => "http://www.hauser-wenz.de/PHP-SOAP/ ");

class Methoden {
function quadrat($a) {
if($a !'= null && trim($a) '="") {
$quadrat = $a * $a;
return $quadrat;
} else {
throw new SoapFault("Client", "Kein Parameter");

}
}
}

$server->setClass("Methoden");

$server->handle();
2>
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PHP-SOAP-Client mit WSDL EW

<?php
$client = new
SoapClient(  "http://localhost/php/quadrat.wsdl" ,
array("location" =>
"http://localhost/php/php_soap_server.php",
llurill :>
"http://www.hauser-wenz.de/hex/"));

try {
$a=112;
$antwort = $client->quadrat($a);

print "Das Quadrat von $a ist: " . $antwort;

} catch (SoapFault $ex) {
print "Fehler-Code: " . $ex->faultcode . "<br/>";
print "Fehler-String: " . $ex->faultstring;

}

?>
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« Homepage: hitp://pear.php.net/package/UDDI
e Unterstitzt die Inquiry-API von UDDI 2.0

 LGPL-Protierung von PHPUDDI in die PHP-Erweiterungsbibliothek
PEAR
« Einfaches Paket, aber wertvolle Zeitersparnis
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require_once("UDDI/UDDI.php");
$uddi = new UDDI("IBM", 2);
$parameter = array("name" => "%Google%",
"maxRows" => 15,
"findQualifiers" =>
"sortByNameAsc,sortByDateAsc");

$antwort = $uddi->query("find_service",
$parameter);
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Fazit zu Web Services in PHP e
< Keine der SOAP-Bibliotheken bietet - Stabile Bibliotheken

sich als absolute Bestlésung an
< Sicherheitslosungen fehlen
< Noch relativ viel Know-How n¢tig

Gute XML-RPC-Bibliotheken
WSDL-Unterstutzung

Sehr interoperabel (im Vergleich zu
vielen anderen Implementierungen)

Web Services mit PHP sind schon jetzt in der Praxis realisierbar. Es ist
allerdings noch einiges an Arbeit zu tun.
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Web Services in ASP.NET

 In .NET hat Microsoft die Grundlage zu Web Services gelegt und
verankert

* Die Implementierung ist sehr einfach. Sie bendtigen nur:
— Web Matrix oder gar nur einen Texteditor
— Ein paar Zeilen Code

o Allerdings sind .NET-Web Services was Interoperabilitat betrifft
manchmal etwas zickig

* Im neuen Windows ist der Web Services-Part im sagenumwobenen
Indigo zu finden
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Web Services in anderen Technologien

e FUr alle serverseitigen Technologien sind Implementierungen
vorhanden:

— Java
— Python
— Perl
— Flash
— C++

 Wenn wirklich mal nicht, lasst sich das ganze evtl. auch selber
schreiben
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Sicherheit
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Authentifizierung: das Erkennen des Kommunikationspartners

Autorisierung: die Uberwachung der Rechte, die ein
Kommunikationspartner hat

Glaubwurdigkeit: eine Nachricht kann nachtraglich einem Sender
zugeordnet werden

Vertraulichkeit: Daten sind vor dem Zugriff Dritter von aul3en geschutzt
Verfligbarkeit: der Web Service ist einsetzbar
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e Zuerst: Server und serverseitige Programmierung absichern!!!

o SSL (Secure Socket Layer) fur die Sicherheit der Verbindung und mit
Zertifikaten auch fir die Authentifizierung/Autorisierung

» |IPSec (IP Security Protocol) und VPNs (Virtual Private Networks)
» Software-Firewalls, z.B. die XML-Firewall von Reactivity
* Neue auf XML basierende Standards
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Sicherheit — die Standards

Authentifizierung | Autorisierung | Glaubwirdigkeit Vertraulichkeit | Verflugbarkeit
XML-Signature : :
XML-Encryption ’
XKMS : :
XACML : :
SAML : :
WS-Security : : : :
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e Vom W3C verwaltet; Zusammenarbeit mit IETF
« Digitale Signaturen in XML

— Stellt hautpsachlich die Dokumentstruktur zur Verfigung:
http://www.w3.org/TR/xmldsig-core/xmldsig-core-schema.xsd

» Benotigt Verschlusselungstechnologien wie RSA (Rivest, Shamir,
Adleman)

 In .NET: System.Security.Cryptography.Xml
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XML Encryption

« Vom W3C verwaltet

« Standard zur VerschlUsselung von XML-Daten

* Benotigt Verschlisselungsalgorithmen

« Eine Erganzung zum Sicherheitspaket

 In .NET fur Whidbey in der Pipeline: EncryptedXml-Klasse
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XKMS

« XML Key Management Specification
« Vom W3C verwaltet
* Protokolle fir die Verbreitung 6ffentlicher Schlussel

— X-KISS = XML Key Information Service Specifcation — Abfrage
von Informationen

— X-KRSS = XML Key Registration Service Specification —
Registrierung und Verwaltung offentlicher Schlissel

o http://www.w3.0rg/TR/Xkms2/
 .NET: gutes Paper zur Implementierung:

e http://msdn.microsoft.com/webservices/community/workshops/polttr
ustspecwsFeb2003.aspx
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XACML

o eXtensible Access Control Markup Language
 Verantwortung von OASIS

« Vorsicht: Nammenswirren: XACML heil3t oft auch kurz XACL. Gibt
aber eine gleichlautende Sprache fur Sicherheitskontrolle von IBM.
Ldsung: XACL (das Original) geht ein ...

« Beschreibung von Sicherheitsregeln und —richtlinien mit
Beschreibungssprache:

— Kernelement ist die Regel; Beispiel: “Zugriff auf XY~

— “XY” ist Ziel

— Zusatzlich optional Bedingung

— Effekt ist “Zugriff” (Permit) oder “kein Zugriff’ (Deny)
* InJava, nichtin .NET: Microsoft plant XrML flur Whidbey
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e Secure Assertion Markup Language
 Verantwortung von OASIS

 SAML will Vertrauen (Authentifizierung, Autorisierung,
Glaubwirdigkeit ...) transportierbar machen

— Transport ist in Spezifikation geregelt
e Aufbau:

— Assertion ist eine Behauptung und lasst sich Mensch und
Maschine zuweisen

— Berechtigung wird im Modell Uber mehrere Stationen angefragt
* Microsoft-Blickwinkel: In WS-Security integriert
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e Urspringlich bei der WS-I
o Jetzt OASIS
« Eierlegende Wollmilchsau

« Kern: Tokens, die beispielsweise in SOAP-Header geschrieben
werden kdnnen
— Tokens kdnnen signiert (X.509) oder unsigniert (Passwort) sein
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Warum reichen Standards (heute) nicht?

e Standards sind nicht in besonders vielen Implementierungen
umgesetzt

— .NET unterstutzt recht viel, Einsatz aber nicht trivial

« .NET Web Services sollen in vielen Fallen mit beliebigen
Implementierungen kommunizieren

e Fast barrierefrei implementiert sind nur SOAP und WSDL — sonst
nichts

« Schwarzmalerei ist unangebracht: im Sicherheitsbereich bewegt
sich sehr viel: in ein/zwei Jahren wird die Interoperabilitat besser
funktionieren
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Eine handgeschriebene Ldsung

e Ein erster LOsungsansatz: ein Ticket-System

e Ansatz:

— Der Web Service-Konsument identifiziert sich mit Nutzername und
Passwort und erhalt dafur ein Ticket

— Dies verwendet er bei jedem neuen Aufruf
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Aufbau
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Varianten

 Wo wird das Ticket gespeichert?
— Variante 1: Nur im Cache
— Variante 2: Nur in der Datenbank
— Variante 3: Beides

e Verschllusselung mit SSL.

— Meist nur bei Ticketanfrage, um Performance nicht zu stark zu
beintrachtigen

— Allerdings konnte Ticket spater abgehdrt werden
» Evtl. weitere SicherheitsmalRnahmen, z.B. Binden an IP
» Absicherung tiber SSL oder Verschliisselung
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Noch weiter ausbaufahig

 Erganzen Sie das System. Denkbar waren:
— Verbessertes Fehlermanagement
— Aufteilung auf zwei Web Services
— Andere Identifikatoren/IDs
— Unterstitzung durch IP-Erkennung/IIS-Sicherheitsfunktionen
Die eigenen Anforderungen entscheiden, wann ein System sicher
genug ist.
Genug Sicherheit = 100% Sicherheit
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Wichtige Protagonisten

 Google
e Amazon
« und viele andere, u.a. Ebay und Dell

 Viele sind unter http://www.xmethods.org/ zu finden

 Nebenbemerkung: die meisten Projekte laufen im Moment zwischen
mehr oder weniger geschlossenen Systemen

5. April 2005 Web Services - Tobias Hauser 81



B

Google AUSER 8 Wenz

NNNNNNNNNNNNNNNNNNNNNNNNNNNNN

e Stellt im Prinzip seine Suche zur Verfligung

o Sehr einfach zu implementieren — eignet sich gut fur erste
Gehversuche

e http://www.google.com/apis/
e Verwendet SOAP und WSDL
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Amazon

o Zugriff auf Marktplatz und Z-Shops fiir Reseller
o Zugriff auf das Associate-Programm

e http://www.amazon.com/gp/browse.html/104-0882790-
1659964?node=3435361

o Aktuell ist Version 4 der Web Services — Vorsicht, von 3 auf 4 hat
sich einiges geandert

e Verwendet REST und SOAP
e REST wird aktuell zu 70 % verwendet
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Web Services und Ihr Geschaftsmodell

e Passen Web Services zu lhrem Geschaftsmodell
* oder kdnnen sie es sogar revolutionieren?

Diese Fragen sind nur individuell zu beantworten

Pauschalaussagen:

hohe Sicherheitsanforderungen und hdchste
Performanceanforderungen schlieRen Web Services (noch) aus.

Web Services kbnnen heterogene Software-Architekturen verbinden —
im unternehmenseigenen Netzwerk auch mit weniger
Sicherheitsbedenken
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 Portale haben bisher eine vom Ansatz her starre Architektur

 Funktionen werden verlinkt oder in die Portal-Software
aufgenommen

 Wenn Datenquellen aufgenommen werden, treten einige Probleme
auf:
— Daten missen optisch angepasst werden, wenn einheitliche Optik
wichtig ist
— Selten kann direkt auf die Inhalte einer Datenbank oder eines anderen
CMS zugegriffen werden (technisch maoglich ist das schon)

— Statt dynamischer Anbindung oft Integration

 Wenn Daten weitergegeben werden, gibt es ebenfalls Probleme:
— In welchem Format sollen Daten angeboten werden?
— Wie lasst sich Funktionalitat anbieten?
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 Web Services l6sen genau diese Probleme. Daten und Logik
werden automatisiert austauschbar

 Web Services kbnnen konsumiert und angeboten werden

« Beispiel 1: Ein Special-Interest-Portal bietet auch Blicher an und
verwendet dazu die — aktuell nur in den USA vorhandene — fast
vollstandige Web Services-Integration

« Beispiel 2: Amazon bietet seine Datenbank, sein
Abrechnungssystem und seine Logistik als Web Services an.
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(WSRP) MAUSER s MEN?

 Geht auf IBM zurtck, nun Technical Committee (TC) bei OASIS
e Seit August 2003 WSRP 1.0 verabschiedet, WSRP 2.0 fir Mitte 2005 geplant
o« Ziele

— Interaktive, prasentationsorientierte Web Services, die einfach in WSRP-kompatible Portale
eingeklinkt werden kénnen (,Plug&Play*)

— Internet als Marktplatz visueller Web Services

— WSRP dient dazu, Portlets — Module eines Portals — aus unterschiedlichen Quellen wie der
Java Portlet API oder .NET in einem einheitlichen Format zur Verfigung zu stellen.

Deutliche Reduzierung des Integrationsaufwandes neuer Inhaltequellen

—\ WSRP Service

— Portal — | WSRP Service
—/ WSRP Service
Aggregated
HTML, WML, VoiceXML, Mark-Up Fragments
..over HTTP Transferred via WSRP

* Unter anderem in Produkten folgender Firmen untersttitzt

Apache Foundation (WSRP4J project), BEA WebLogic Portal, Citrix, eXo (an open source
portal), Fujitsu, Gluecode Portal Server, IBM WebSphere Portal, Intrafinity Click Portal
Server, Microsoft SharePoint, NetUnity WSRP, Oracle, Plumtree Corporate Portal, SAP
Enterprise Portal (ab 2005), Sun Portal Server, uPortal (an open source portal), Vignette,
webMethods Portal
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Web Services Q NNNNNNNNNNNNNNNNNNNNNNNNNNNNN
5%

5% ,

1. Konsumieren fremder Web Services o %
2a. Interne Nutzung eigener Web Services

2b. Anbieten eigener Web Services

 Unternehmen nutzen einerseits fremde Web Services, bieten andererseits selbst ihnre Web
Services an

* Die klare Trennung zwischen Konsumenten und Lieferanten von Web Services wird
verwischen
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 Web Services fir Dienste werden flexibel gewechselt

 Ein Beispiel: Das Portal bindet einen Buchhandel ein und kann dank
eines eigenen Preisvergleichs-Algorithmus flexibel zwischen
Amazon und buch.de wechseln.

* Noch utopisch — in den meisten Fallen ist der Sinn eines Web
Service nicht von Maschinen zu erkennen. Beispiel: Suche auf
einen Buchbestand. Ist das eine Volltextsuche aller Inhalte, ist es
eine Titelsuche oder was sonst? Kaum beurteilbar, was welche
Qualitat hat

« Die Losung auf Dauer: Semantic Web Services
— Ob allerdings mit den bestehenden Standards, ist zweifelhaft
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* Der Nutzer bastelt sich komplett sein eigenes Portal aus
unterschiedlichsten Web Services. Der Portal-Anbieter liefert nur
noch die Optik.

 Web Services kdnnten auch clientseitig abgefragt werden. In letzter
Konsequenz konnte das eine Website auf dem Desktop des Nutzers
bedeuten.
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Fazit zu Web Services

< Web Services haben manchmal nicht
die beste Performance

< Umdenken ist notig; z.B. mussen
Firewalls angepasst werden

< Der Bereich Sicherheit ist nicht
besonders weit entwickelt

< Der Bereich Transaktionen und
Prozesse ist noch weniger entwickelt

< Teilweise viele konkurrierende
Standardisierungsvorhaben

B

HAUSER & WENZ

Die wichtigsten Protokolle sind
standardisiert

Sie basieren auf XML:

Die Nachrichten sind von Menschen
lesbar

: Viele weitere Standards stehen zur
Verflgung
Mittlerweile gibt es viele
Implementierungen

Die Software-Industrie setzt auf Web
Services

Standardisierungsprozesse sehr offen,
genaue Beobachtung und aktive
Beteiligung mdglich

Auch wenn einige Standardisierungsvorhaben und Impl ementierungen noch
nicht vollstandig sind, fahrt mittelfristig an Web Services kein Weg mehr
vorbei!
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Fragen?

http://www.hauser-wenz.de/
http://www.hauser-wenz.de/blog/
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